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Protection de la vie privée

Le droit au respect de la vie privée est un des droits fondamentaux
des individus.

I Déclaration universelle des droits de l’homme des Nations
Unies (article 12), 1948.

I Directive européenne 95/46/EC sur la protection des données
personnelles.

Un des principaux défis de la “Société de l’information”.
Exemples :

I Adresse IP ⇒ localisation, identifiant, contenu.
I Historique de requêtes ⇒ centre d’intérêts.
I Connaissance du réseau social ⇒ inférences sur opinions

politiques, religion, hobbies, . . .

Danger : utilisation de cette information à des fins frauduleuses.
Exemples : spam ciblé, usurpation d’identité, profilage.
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Problématique de l’usurpation d’identité en France

(Extrait d’un article du nouvel observateur paru le 6 octobre 2009)
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Bris de vie privée

Remplacer le nom d’une personne par un pseudonyme ;
protection de la vie privée d’un individu

(Extrait d’un article du New York Times paru le 6 août 2006)Sébastien Gambs Bris de vie privée 6
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Géolocalisation et protection de la vie privée

Technologies respectueuses de la vie privée

Technologies respectueuses de la vie privée (Privacy Enhancing
Technologies ou PET en anglais) : ensemble de techniques et
d’applications qui permettent à un individu de protéger ses
informations personnelles pendant qu’il est en ligne.
Exemples : anonymisateur, communication anonyme, pseudonyme.

Deux principes fondamentaux derrière les PETs :

I Minimisation des données : seule l’information nécessaire pour
compléter une application particulière devrait être
collectée/révélée (et pas plus).

I Souveraineté : permettre à l’individu de garder le contrôle sur
ses données personnelles et sur comment elles sont collectées
et diffusées.
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Classification proposée des méthodes de protection

Dimensions proposées pour classifier les méthodes :

1. Moment de la protection :
I Protection en-ligne (lorsque l’utilisateur est physiquement

connecté) ou
I protection hors-ligne (lors d’un accès futur aux données

enregistrées).

2. But de la protection :
I Protéger un individu à un niveau local ou
I un groupe de personnes à un niveau global.

3. Technique de protection utilisée :
I Perturbation de l’information.
I Primitives cryptographiques et calcul multiparti sécuritaire.
I Accès restreint ou limité à l’information (par exemple au

niveau des requêtes).

Autres dimensions à considérer : localité, interactivité, adaptivité.
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Assainissement

Assainissement (sanitisation en anglais) : processus qui accrôıt
l’incertitude dans les données afin de protéger la vie privée.
⇒ Compromis inhérent entre le niveau de protection de la vie
privée désirée et l’utilité des données “assainie”.
Exemple typique d’utilisation : rendre public des données.

Exemples tirés de l’entrée “sanitization” sous Wikipedia
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Méthodes de randomisation

Randomisation : ajout de bruit indépendant (comme gaussien ou
uniforme) aux valeurs des informations transmises (par exemple la
localisation ou les données enregistrées).
But : cacher les valeurs spécifiques des attributs tout en préservant
la distribution jointe des données.
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Modèle possible pour les méthodes de randomisation

Extrait d’un tutoriel de Adam Smith sur la protection de la vie privée
dans les bases de données (mars 2008)
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Attaque par inférence

I Attaque par inférence : l’adversaire prend en entrée un
ensemble de données assaini (et possiblement des
connaissance auxiliaires) et essaye d’inférer de nouvelles
informations personnelles.

I Attaque par châınage : l’adversaire essaye de relier ensemble
les enregistrements de deux ensembles de données différents
contenant une fraction d’individus en commun.

I Le risque de divulgation par châınage mesure la probabilité de
succès de cette attaque.

I Défi principal : être capable de donner des garanties de
protection de vie privée même contre un adversaire ayant des
connaissances auxiliaires.

I Cependant, il est possible que cette connaissance a priori ne
puisse pas être modélisée.
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Attaque par châınage originelle de Sweeney
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Géolocalisation et protection de la vie privée

k-anonymité (Sweeney 02)

I Garantie : dans chaque groupe de l’ensemble de données
assaini, chaque individu est identique à au moins k − 1 autres.

I Atteint par une combinaison de généralisation et suppression.
I Exemple d’utilisation : assainissement de données médicales.

I Défi principal : extraire des connaissance utiles tout en
préservant la confidentialité des données sensibles.
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Quelques autres métriques de protection de la vie privée

I l-diversité (MKGV1 07) : maintient de la diversité dans
chaque groupe par rapport aux valeurs possibles des attributs
sensibles.

I Peut être instanciée par une métrique se basant sur l’entropie.

I Protège contre des attaques basées sur l’homogénéité et
certaines autres attaques.

I t-proximité (LLV2 07) : la distribution des attributs dans
chaque groupe doit être proche de celle de la population
globale.

I t est un seuil à ne pas dépasser et qui représente la proximité
entre distributions.

1Machanavajjhala, Gehrke, Kifer et Venkitasubramaniam.
2Li, Li et Venkatasubramanian.
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Attaque par composition

I Question : supposons que le patron d’Alice sache qu’elle a 28
ans, qu’elle habite dans le quartier ayant le code postal 13012
et qu’elle est visitée les deux hôpitaux. Qu’est ce qu’il peut
apprendre?
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Attaques par inférence dans les
réseaux sociaux
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Anonymisation d’un graphe social

I Anonymiser un graphe (social) peut être une tâche très
difficile car certains motifs dans le graphe peuvent être
uniques.

I Connaissance possible: vous êtes le seul dans le réseau à avoir
47 amis et qui a 3 amis ayant chacun 52 amis.

I Connaissance plus structurée:

I Conséquence: anonymiser le graphe en enlevant les étiquettes
des noeuds et des arêtes n’est pas suffisant.
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Ce que vos amis révèlent à votre propos même si votre
profil est privé

I Idée principale (Zheleva et Ghetoor 09): même si votre profil
est privé la connaissance de votre réseau social + certains des
attributs de vos amis peut être utilisée pour inférer certains de
vos attributs personnels.

I Modélisé comme une tâche d’apprentissage semi-supervisé et
ensuite un algorithme de propagation d’information est utilisé.
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Project Gaydar

I Expérience menée par deux étudiants du MIT.
I Hypothèse principale: les préférences sexuelles de vos amis

peuvent réveler de l’information à propos de vos propres
préf́rences sexuelles.

I Exemple : si un individu a un nombre important d’amis gays
alors il a une probabilité non-négligeable d’être gay lui aussi.

I Attaque par inférence:
I consulter les pages Facebook des amis qui ont un profil public

et qui ont déclaré explicitement leur orientation sexuelle.
I construire un classificateur prédisant si oui ou non un individu

est gay.
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Compétition de Netflix

I Compétition mise en place par Netflix et proposé comme un
défi à la communauté d’apprentissage machine pour améliorer
la prcision du système de recommendation de films.

I Ensemble de données de 35000 individus (lignes) où chaque
dimension (colonne) est un film.

I La cellule Ci ,j contient le score donné par l’individu i au film j .

I Caractéristiques principales: les données sont de haute
dimensionnalité (milliers de films) et éparses (la plupart des
individus n’ont pas voté pour plus de 100-200 films).

I Remarque: la k-anonymité et autres techniques similaires ne
fonctionnent pas dans ce contexte.
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Géolocalisation et protection de la vie privée

Ensemble de données publié et dé-anonymisation

I Forme de l’ensemble de données:

I Aucun identifiant n’a été utilisé.
I Semble fournir une certaine forme d’anonymat mais. . .
I la dé-anonymisation a été possible pour un nombre important

d’enregistrements à l’aide d’une attaque par inférence utilisant
Internet Movie DataBase (IMDB) comme information
auxiliaire (Narayanan et Shmatikov 08).
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Protection des requêtes
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Exemple d’un enregistrement IMDB
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Quand la recherche sur la vie privée a un impact tangible
. . .
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Protection des requêtes
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Ce que vos requêtes disent à votre propos

I Leçon apprise de l’incident AOL: vos requêtes révèlent
beaucoup d’information à votre propos.

I Expérimentation de Yahoo conduite sur les logs de requêtes de
65000 utilisateurs (Jones, Kumar, Pang et Tomkins 07).

I But: prédire des attributs sensibles tel que l’âge, le sexe ou le
code postal.

I Le profil de recherche d’un utilisateur est représenté sous la
forme d’un vecteur (bag-of-words en anglais).

I Algorithmes d’apprentissage : classifieur bayésien et machines
à vecteurs de support.

I Un dixième de l’ensemble de données est utilisée pour
l’entrâınement alors que le reste est utilisé pour le test.
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Résultats de l’étude

I Prédiction du sexe: 83.3% de précision sur l’ensemble de test
contre 57% si on prédisait la classe majoritaire (mâle).

I Stéréotypes de requêtes pour la classe mâle: fanfiction, bridal,
makeup, womens, knitting, hair, ecards, glitter, yoga, and diet.

I Stéréotypes de requêtes pour la classe femelle: nfl, poker,
espn, ufc, railroad, prostate, football, golf, male, wrestling.

I Prédiction de l’âge: prédiction avec une précision d’un
maximum de 10 ans de différence avec l’âge réel.

I Stéréotypes de requêtes pour la classe “jeunes”: myspace,
pregnancy, wikipedia, lyrics, quotes, apartments, torrent, baby,
wedding, mall, soundtrack.

I Stéréotypes de requêtes pour la classe “vieux”: aarp,
telephone, lottery, amazon.com, retirement, funeral, senior,
mapquest, medicare, newspapers, repair.

Sébastien Gambs Bris de vie privée 27



Introduction
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Attaque sur une personne

I But de l’adversaire: identifier l’enregistrement d’un individu
particulier dans un ensemble de données publié.

I L’adversaire peut utiliser ses connaissances auxiliaires pour
essayer d’inférer des attributs sensibles.

I Exemple : votre voisin a une connaissance partielle à propos
de vos loisirs et vos intérêts et essaye de vous identifier parmi
un ensemble de logs de requêtes.
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Attaque sur une personne

I Cadre de l’expérimentation: organisation en paquets
correspondant à une combinaison de plusieurs requêtes
singletons.

I Exemples de paquets :
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Résultats de recherche personnalisés

Sébastien Gambs Bris de vie privée 30



Introduction
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Ingénierie inverse sur l’historique des requêtes

I Google Web History: résultats de recherche personnalisés par
rapport à l’historique des requêtes d’un utilisateur et son
comportement de navigation.

I Historiographieur (CCP3 10): à partir des résultats de
recherche personnalisés retournés par Google, il est possible
de reconstruire une proportion importante de son historique de
requêtes.

I Les résultats de recherche personnalisés nécessaires pour
mener cette attaque peuvent être obtenus en :

I détournemant de session d’un utilisateur et faire des
recherches à sa place ou

I écoute passive du réseau de communication pour les services
non-protégées par HTTPS.

3Castelluccia, de Cristofaro et Perito.
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État actuel de certains services Google
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Peut on faire le même type d’attaque sur de la publicité
ciblée?
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Une alternative possible à Google
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Protection de la vie privée dans Gossple

I Gossple : moteur de recherche décentralisé (réseau pair à pair)
qui offre des résultats de recherche personnalisés par rapport
au voisinage sémantique d’un individu.

I But principal en terme de protection de la vie privée :
identifier les voisins sémantiques d’un individu en utilisant un
protocol de type gossip et sans avoir à échanger en clair le
profil des individus.

I Travail conjoint avec Anne-Marie Kermarrec (INRIA - Rennes)
et Mohammad Nabil Alaggan.

I Solution possible : combinaison de techniques
cryptographiques + differential privacy.
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Géolocalisation et protection de la vie
privée
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Géo-localisation et protection de la vie privée

I La géo-localisation associe une localisation géographique à un
objet tel qu’un téléphone portable, un ordinateur ou un
véhicule équipé d’un GPS.

I Ces objets sont souvent personnels et associés à un individu
spécifique.

I Si divulgué à des entités non-autorisées, ces informations
peuvent amener à un bris de vie privée de la même manière
que l’historique des achats d’un individu ou ses requêtes
personnelles.

Défi principal : concilier géo-localisation et respect de la vie privée
dans le cas d’applications liées aux données spatio-temporelles d’un
individu.
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Geo-privacy

La geo-privacy4 cherche à empêcher une entité non-désirée
d’apprendre la localisation géographique passée, présente et future
d’un individu (Beresford et Stajano 03).

Remarque : les données personnelles spatio-temporelles d’un
individu peuvent jouer le rôle de quasi-identificateurs.
Ainsi, les données d’un individu peut permettre d’inférer :

I son lieu d’habitation et de travail,
I son identité,
I ses centres d’intérêts,
I ses habitudes ou
I une déviation par rapport à son comportement habituel.

⇒ Bris de vie privée

4Aussi appelé parfois “locational privacy” en anglais.
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Géolocalisation et protection de la vie privée

INRIA Alumni
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Abus lié au contrôle de la localisation géographique

Exemple :

Pas si
différent
de . . .
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Please rob me
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Connaissances a priori

L’adversaire peut avoir des connaissances a priori lui permettant
d’essayer d’obtenir un bris de vie privée.
Exemples de connaissances potentielles :

I présence d’un individu parmi les données anonymisées,

I connaissance partielle de ses attributs (comme adresse de la
maison ou du lieu de travail),

I modèle de ses habitudes,

I connaissance de son réseau social,

I connaissance de la distribution des attributs parmi la
population,

I connaissance géographique des routes et du relief,

I . . .

Sébastien Gambs Bris de vie privée 42



Introduction
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Exemple de connaissance géographique : Google Earth
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Connaissances pouvant être inférées à partir de traces

À partir simplement des traces de mobilité et de contact d’une
personne (mesurées par son téléphone), on peut parfois inférer :

I la maison et le lieu de travail, les horaires de travail ainsi que
l’itinéraire utilisé,

I quelles machines/personnes elle a croisé,

I si elle a une Freebox ou une Livebox,

I à quelle heure elle a couché son fils et le film qu’elle a regardé,

I son heure de réveil,

I quels amis elle a visité,

I quand elle voulait être tranquille (pas d’enregistrements),

I quand la secrétaire du labo est allée prendre sa pause café,

I . . .
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Identification de lieu

Supposons qu’on dispose des traces GPS de la voiture d’un
individu où le nom de la personne a été remplacé par un
pseudonyme généré aléatoirement.

Heuristique pour identifier la maison de cet individu :

I Choisir le dernier arrêt avant minuit.

Heuristique pour identifier le lieu de travail :

I Choisir l’endroit où il y a le moins de déplacement dans la
journée.

Géocodage inverse : transforme les coordonnées d’une localisation
en une adresse physique.
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Illustration de l’identification de maison

Les auteurs ont ciblés deux zones et manuellement localisés 65 foyers
potentiels5. Dans 85% des cas, l’algorithme d’identification a retourné les

mêmes localisations.
5L’identité exacte des conducteurs était gardée secrète.
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Assainissement de données géolocalisées

I Masques géographiques : modifier la localisation géographique
afin de préserver la vie privée d’un individu.

I Exemples de modifications : aggrégation, perturbation
aléatoire, randomisation en fonction de la densité.

I Autres transformations possibles : sous-échantillonner,
échanger certaines traces de deux pseudonymes différents,
rajouter des enregistrements artificiels.

I Couverture spatiale (Gruteser et Grunwald 03) : faire en sorte
qu’à chaque unité de temps, chaque individu soit dans une
zone qui est partagée par au moins k − 1 autres individus.

I Mix-zone (Beresford et Stajano 03) : zone de l’espace où
I aucune observation n’est produite et
I telle qu’un nouveau pseudonyme sera généré à la sortie qui est

différent de celui de l’entrée.
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Exemples de masques géographiques

(Extrait de Amstrong, Rushton et Zimmerman 99)
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Géolocalisation et protection de la vie privée

Limites des masques géographiques et de la couverture
spatiale

I Si l’adversaire dispose de connaissances géographiques sur la
zone sanitisée, il peut écarter certaines hypothèses qui semble
peu probable.

I Exemple : si suite à une perturbation aléatoire la localisation
retournée est au milieu d’une zone difficilement accessible
comme une falaise ou une rivière ⇒ l’adversaire peut
facilement abandonner cette hypothèse pour la zone
accessible la plus proche.

I Risque de châınabilité : même s’il est impossible d’identifier
exactement un individu, il est parfois possible de châıner les
actions d’un groupe d’individus.

I Exemple d’inférence : à chaque étape de temps, je suis capable
de suivre le déplacement d’un groupe d’une zone à l’autre.
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Protection des requêtes
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GEPETO

I Travail en cours conjoint avec Marc-Olivier Killijian
(LAAS-CNRS) et Miguel Núñez del Prado (INSA, Toulouse).

I GEPETO (GEoPrivacy-Enhancing TOolkit) : logiciel
permettant de manipuler des données géolocalisées et de les
visualiser, sanitiser, faire des attaques d’inférence et mesurer
l’utilité.

I Algorithmes de sanitisation actuellement implémentés :
pseudonymisation, sous-échantillonage, perturbation de la
position, aggrégation spatiale.

I Algorithme d’inférence : localisation de la maison et du lieu de
travail.

I Approche testé sur un ensemble de données public de
déplacement de taxis à San Francisco.

I Connaissance géographique : Google Maps et StreetView.
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Maison de taxi identifié (vue de GEPETO)
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Attaques par inférence dans les réseaux sociaux

Protection des requêtes
Géolocalisation et protection de la vie privée

Maison de taxi identifié (vue de GoogleMaps et
StreetView)
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Un dernier exemple : Sense Networks

Sébastien Gambs Bris de vie privée 53



Introduction
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Utilisation des attaques par inférence pour faire du
profilage
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Conclusion
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Géolocalisation et protection de la vie privée

Au fur et à mesure que la frontière entre les domaines
devient de plus en plus floue. . .
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le travail de l’adversaire devient de plus en plus facile

Sébastien Gambs Bris de vie privée 57



Introduction
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Géolocalisation et protection de la vie privée

Incitations à développer la protection de la vie privée

I Prise de conscience : effort important à faire au niveau de
l’éducation du grand public afin d’atteindre une prise de
conscience des risques.

I Risque malheureusement d’arriver suite à des scandales liées à
de graves brèches de vie privée.

I Cadre législatif : avoir des lois ou des directives qui encadrent
la collecte et la protection des données personnelles.

I Exemple : loi sur la protection des données personnelles, avis
de la CNIL ou directive européenne.

I Incitation commerciale : le respect de la vie privée pourrait
être un argument commercial.

I Exemple : produit labellisé vs produit non-labellisé.
I Autre incitatif : amende à payer pour les entreprises si fuite

avéré d’informations personnelles.
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C’est la fin !

Merci pour votre attention.
Questions?
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